
МЕЖДУНАРОДНЫЙ СЕМИНАР 
«Современные методы борьбы с киберпреступностью в Европе,

 Азиатско-Тихоакеанском регионе и странах СНГ»
Одесса, Украина, 28-30 марта 2012 г.

ПРОГРАММА СЕМИНАРА

День     1:     Среда,     28     марта     2012     г.  

8:30-09:30 Регистрация участников семинара

9:30-10:00 Брифинг для СМИ

10:00-10:30

Церемония открытия

Приветственное слово от имени ОНАС им. А.С. Попова 

Приветственное слово от имени Международного союза электросвязи (МСЭ) 

Приветственное слово от имени почётных гостей семинара

10:30-11:00 Кофе-брейк

11:00-12:30

Сессия 1: Стратегические аспекты кибербезопасности и киберпреступности

Глобальная программа кибербезопасности МСЭ –  обновленная информация о текущих 
многосторонних партнерствах по борьбе с онлайн-угрозами и киберпреступностью.

Глобальная экосистема киберпреступности: количественные показатели, главные участники 
и их взаимоотношения.

Реагирование на киберпреступность как неотъемлемая часть национальной стратегии 
кибербезопасности: уроки из национального руководства МСЭ по стратегии 
кибербезопасности.

12:30-14:00 Обед

14:00–15:30

Сессия 2:   Нормативно-правовое регулирование

Роль УНП ООН во Всемирном уголовном правосудии и межправительственной деятельности 
по борьбе с киберпреступностью.

Широко применимая и взаимодействующая нормативно-правовая база, регламентирующая 
защиту от киберпреступности – согласование нормативно-правовой базы на региональном и 
международном уровне.

Предложения по объедению в вопросах защиты от киберпреступности.



15:30–16:00 Кофе-брейк

16:00–17:30

Сессия 2: Нормативно-правовое регулирование – продолжение

Нормативно-правовая база, регламентирующая защиту от киберпреступности: требования к 
законодательству и тенденции в странах Европы и СНГ.

Опыт стран  в  принятии общепринятых и совместимых нормативно-правовых документов, 
регламентирующих борьбу с киберпреступностью.

Опыт привлечения к ответственности за киберпреступления: проблемы и задачи.

День     2:     Четверг,     29     марта     2012     г.  

09:00-10:30

Сессия 3: Технические и процедурные аспекты

Новый подход к классификации объектов информационной безопасности телефонной сети 
общего пользования.

Профилирование киберпреступности и классификация преступлений против 
конфиденциальности, целостности и доступности компьютерных данных и систем.

Сохранение доказательственной силы и правовой допустимости электронных доказательств 
посредством модели исследования судебной процедуры.

10:30-11:00 Кофе-брейк

11:00-12:45

Сессия 3: Технические и процедурные аспекты – продолжение 

Сотрудничество по распространению новых сведений и смягчению онлайн-угроз –
предложение глобального центра реагирования IMPACT.

Важность беспроводных сенсорных сетей –  проект МСЭ-IMPACT для организации 
наблюдения за сенсорными сетями и предотвращения появления онлайн-преступлений.

Стандарты и безопасность: на пути к достижению безопасности через разработку.

Администрирование компьютерных сетей органами власти: функции и технические 
характеристики INTERPOL 1-24/7 – глобальной полицейской системы связи.

12:45-14:00 Обед

14:00-15:30

Сессия 4: Организационные аспекты

Команды по реагированию на компьютерные инциденты в качестве координаторов для 
реализации мер по борьбе с киберпреступностью на национальном уровне.

Национальные центры борьбы с киберпреступностью: лучшая практика и задачи.

Эффективная практика партнерства государства и общественности по борьбе с 
киберпреступностью и другими онлайн-угрозами.

Опыт установления сотрудничества по борьбе с киберпреступностью между Интернет-
провайдерами и органами правопорядка.

Перспектива органов безопасности: анализ 2011 года, прогноз на 2012 год и будущие,



15:30-16:00 Кофе-брейк

16:00−17:30

Сессия 5: Создание потенциала

Формирование знаний и опыта по вопросам кибербезопасности и борьбы с 
киберпреступностью: опыт центра IMPACT для обучения и развития навыков. 

Формирование культуры кибербезопасности –  рассмотрение вопросов национальной 
программы осведомленности.

Повышение квалификации специалистов в сфере защиты от киберпреступности: подготовка 
кадров полиции, судей и прокуроров.

Введение к объединенной программе общественной кибербезопасности APWG (анти-
фишинговой рабочей группы).

День     3:     Пятница,     30     марта     2012     г.  

09:00–10:30

Сессия 6: Международное сотрудничество

Введение в онлайн-справочник УНП ООН соответствующего национального органа.

Опыт решения проблем трансграничных расследований киберпреступлений.

Перспективы глобальных средств кибербезопасности для борьбы с киберпреступностью.

10:30–11:00 Кофе-брейк

11:00–12:45

Сессия 7: Защита детей в Интернет-пространстве

Формирование международного партнерства по защите детей в Интернете: роль МСЭ и 
предыдущего опыта в этом вопросе.

Основные моменты стратегии защиты детей в сети Интернет.

Методика выбора оптимальной системы фильтрации нежелательного контента.

Проблемы детской порнографии и ее выявления в Интернете.

12:45-14:00 Обед

14:00–15:30

Сессия 8: Круглый стол «Современные методы борьбы с киберпреступностью»

 Участники дискуссии:

 Зональное отделения МСЭ для стран СНГ
 УНП ООН
 IMPACT

 Эксперты МСЭ
 ОНАС им. А.С. Попова
 Участники семинара

15:30-16:00 Кофе-брейк

16:00–17:00 Подведение итогов и вручение сертификатов участникам семинара


